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Раздел 1. Общие положения
1.1 Настоящие Правила обслуживания Корпоративных клиентов ООО «Хакасский муниципальный банк» в Сервисе «ХМБ-онлайн для бизнеса» являются договором присоединения (далее «Договор») и размещаются на информационных стендах и web-сайте Банка https://iBank2.kbhmb.ru. Присоединение Корпоративного клиента (далее Клиент) к настоящим Правилам осуществляется с момента акцепта Банком электронной заявки Клиента на подключение Сервиса «ХМБ-онлайн для бизнеса», направленной посредством Системы «Клиент-Банк» («Internet-Bank»). Присоединение к настоящим Правилам допускается только после присоединения Клиента к Правилам оказания услуг Корпоративным клиентам по системе Клиент-Банк («Internet-Bank») (далее Основной договор), размещенным на сайте Банка https://iBank2.kbhmb.ru.

1.2. Банк имеет право в одностороннем порядке вносить изменения в настоящие Правила с предварительным уведомлением Клиента не менее чем за 14 календарных дней через информационные стенды подразделений Банка и web-сайт Банка https://iBank2.kbhmb.ru, а также путем размещения информации в Системе «Клиент-Банк» («Internet-Bank»).

1.3. В случае несогласия Клиента с изменением в настоящие Правила, Клиент имеет право расторгнуть Договор, письменно уведомив об этом Банк путем подачи заявления о расторжении Договора (Приложения 1 к настоящим Правилам). В случае неполучения Банком, до вступления в силу изменений в Правила, письменного заявления о расторжении Договора, это считается выражением согласия Клиента с изменениями условий Договора.

1.4. Любые изменения в Правила, в том числе путем утверждения новой их редакции, с момента введения их в действие равно распространяются на всех Клиентов, присоединившиеся к Правилам ранее даты введения их в действие.

1.5. Клиент имеет право расторгнуть договорные отношения или отказаться от выбранной им услуги, предоставив в Банк соответствующее заявление, после полного исполнения Клиентом своих обязательств перед Банком.

1.6. Во всем остальном, что прямо не предусмотрено настоящими Правилами, но непосредственно связано с их исполнением, Стороны руководствуются действующим законодательством Российской Федерации.

Раздел 2. Термины и определения
В тексте настоящих Правил термины, написанные с заглавной буквы, имеют значение, определенное разделом 1 Основного договора. Кроме этого в тексте настоящей программы используются следующие термины, написанные с заглавной буквы:

Сервис «ХМБ-онлайн для бизнеса» (Сервис) – услуга, оказываемая Банком, которая позволяет Клиентам получать доступ к мобильному приложению «ХМБ-онлайн для бизнеса» и использовать его возможности;

Мобильное приложение «ХМБ-онлайн для бизнеса» (Приложение «ХМБ-онлайн для бизнеса», Приложение, МП) – функционально законченная часть программы для ЭВМ «Система «iBank», исключительные права на которые принадлежат акционерному обществу «БИФИТ» (ИНН 7719617469, г. Москва, ул. Нижняя Первомайская, д.46), позволяющее использовать систему «iBank» на Мобильных устройствах. Приложение предоставляет сотрудникам Клиента возможность выполнять следующие действия в пределах функциональных и технических возможностей, описанных в технической документации к Системе «Клиент-Банк» («Internet-Bank») и Приложению «ХМБ-онлайн для бизнеса», с учетом ограничений, предусмотренных для конкретного сотрудника Клиента:
· получать информацию о банковских счетах Клиента: текущие остатки, обороты, последние поступления, выписки;

· создавать, подписывать и отправлять ЭД в Банк

· просматривать исполненные ЭД;

· обмениваться информационными сообщениями с Банком;

· просматривать налоговый календарь;

· просматривать реквизиты банковских счетов Клиента и передавать их с помощью различных каналов доступных на Мобильном устройстве

· просматривать отчет об изменении остатка средств на счете за выбранный период.

ЭД, созданные и отправленные в Банк через ВЕБ-интерфейс Системы «Клиент-Банк» («Internet-Bank»), доступны в Приложении и наоборот.
Технические характеристики Приложения:
· Обеспечивается корректная работа на устройствах с операционными системами iOS (версия 8.0 и выше), Android (версия 4.1 и выше)
· Обеспечивается работа только с устройств без административного доступа (root).
· Доступно для скачивания через Google Play или AppStore.
· Для работы необходим доступ к сети Интернет.
ВЕБ-интерфейс Системы «Клиент-Банк» («Internet-Bank») (далее ВЕБ-интерфейс) - отдельный интернет-ресурс, вход в который осуществляется через интернет-браузер, позволяющий Владельцам ключей ЭП осуществлять выполнение операций в Системе «Клиент-Банк» («Internet-Bank»)

Стационарная версия Системы «Клиент-Банк» («Internet-Bank») (далее Стационарная версия) - версия Системы «Клиент-Банк» («Internet-Bank»), вход в которую осуществляется через ВЕБ-интерфейс.

Стороны – Банк и Клиент при их совместном упоминании.
Управляющий Сервисом – сотрудник Клиента, ответственный за управление Сервисом в ВЕБ-интерфейсе в соответствии с разделом 4 Договора. В технической документации к Приложению Управляющий Сервисом может именоваться «руководитель». Управляющий Сервисом в ВЕБ-интерфейсе уполномочен осуществлять добавление и удаление сотрудников Клиента, которым предоставлен доступ к Сервису, добавление и удаление номеров мобильных телефонов таких сотрудников Клиента.
Ключ электронной подписи для Стационарной версии (Ключ ЭП для Стационарной версии) - это Ключ электронной подписи сотрудника Клиента, который используется для подписи ЭД в ВЕБ-интерфейсе.

Сертификат ключа проверки электронной подписи для Стационарной версии (Сертификат ключа проверки ЭП для стационарной версии) - сертификат ключа проверки ЭП, соответствующий Ключу ЭП для Стационарной версии.

Серверная подпись — электронная подпись, созданная посредством Ключа серверной подписи.
Ключ серверной подписи — это Ключ электронной подписи сотрудника Клиента, который:
· Хранится в зашифрованном на пароле виде на Мобильном устройстве Клиента.
· Для ключа серверной подписи пароль задается сотрудником Клиента в Приложении, при этом пароль доступа известен только сотруднику Клиента. В процессе работы вместо ввода пароля может использоваться механизм подтверждения действий с использованием отпечатка пальца, что равносильно вводу пароля.
· Ввод пароля на доступ к Ключу серверной подписи или использование отпечатка пальца является поручением Банку на использование такого Ключа серверной подписи.
· Ключ серверной подписи используется только для подписи ЭД из Приложения.
Сертификат ключа проверки серверной подписи – сертификат ключа проверки ЭП, соответствующий Ключу серверной подписи. Выпускается с использованием ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и существует только в электронном виде. Принадлежность Ключа проверки серверной подписи владельцу Сертификата ключа проверки серверной подписи подтверждается с помощью ЭД «Заявление на выпуск сертификата ключа проверки ЭП». Сертификат ключа проверки серверной подписи может быть выпущен только для сотрудника Клиента, имеющего право подписи платежных документов согласно Основному договору.
Конфиденциальная информация – информация и документация, получаемые Сторонами в рамках Договора включая, но не ограничиваясь, информацию, отмеченную специальным грифом «КОНФИДЕНЦИАЛЬНО» или «КОНФИДЕНЦИАЛЬНАЯ ИНФОРМАЦИЯ»; условия Договора; информацию, содержащуюся в претензиях и/или уведомлениях и ответах на такие претензии и/или уведомления.
Мобильное устройство – мобильный телефон сотрудника Клиента, используемый для работы в Приложении.
Push–уведомление – высылаемое Банком через сеть Интернет на Мобильное устройство сотрудника Клиента уведомление, содержащее SMS-ключ. Подключение Push-уведомлений Клиенту осуществляется автоматически, если Клиентом используются SMS-Ключи в рамках работы по Основному договору.
Уполномоченное лицо – лицо, уполномоченное на совершение действий от имени Клиента. К Уполномоченному лицу относятся единоличный исполнительный орган юридического лица; лицо, имеющее право действовать от имени юридического лица без доверенности; лицо, действующее на основании доверенности или на ином законном основании.
Раздел 3. Предмет Договора
3.1. Банк обязуется предоставлять Клиенту Сервис в течение срока действия Договора, а Клиент обязуется принимать и оплачивать такой Сервис.
3.2. Сервис предоставляется Банком в соответствии с расчетными периодами по системе 24 часа в сутки 7 дней в неделю в течение срока действия Договора за исключением случаев, связанных с проведением профилактических и аварийных работ.
3.3. Полный перечень функциональных и технических возможностей Сервиса, описан в технической документации к Системе «Клиент-Банк» («Internet-Bank») и Приложению.
3.4. Настоящий Договор распространяется на все счета Клиента, подключенные к Системе «Клиент-Банк» («Internet-Bank»).
3.5. Предоставление Банком Клиенту неисключительной лицензии на использование клиентской части Приложения в объеме, предусмотренном настоящим Договором, осуществляется на основании лицензионного договора о передаче прав на использование программы для ЭВМ «iBank», заключенного между Банком и АО «БИФИТ».
Неисключительная лицензия на использование клиентской части Приложения не включает права на:
· Декомпилирование, изучение кода, модификацию и изменение клиентского модуля или любой его части.
· Передачу полученного права третьим лицам.
Неисключительная лицензия на использование клиентской части Приложения предоставляется Клиенту на срок действия настоящего Договора.
3.6. Использование Клиентом клиентской части Приложения допускается путем установки его на Мобильном устройстве.
3.7. Стороны признают, что применяемые в Системе «Клиент-Банк» («Internet-Bank») и при работе Приложения средства криптографической защиты информации, обеспечивающие создание и проверку Серверной подписи, достаточны для подтверждения подлинности и авторства ЭД
3.8. Стороны признают, что применяемая технология генерации и хранения Ключа серверной подписи, полностью исключает возможность получения прямого доступа к Ключу серверной подписи с целью его копирования, переноса на внешний носитель или использования для формирования ЭП вне Мобильного устройства, без знания пароля доступа к Ключу серверной подписи, который известен только сотруднику Клиента.
3.9. Стороны признают, что при произвольном изменении ЭД, подписанного Серверной подписью, Серверная подпись становится не подлинной, то есть проверка подлинности ЭП дает отрицательный результат

3.10. Стороны признают, что подделка Серверной подписи сотрудника Клиента, то есть создание подлинной Серверной подписи в ЭД от имени сотрудника Клиента, невозможна без использования Ключа серверной подписи сотрудника Клиента, доступ к которому имеет только сотрудник Клиента
3.11. Стороны признают, что ЭД с Серверными подписями сотрудников Клиента являются доказательным материалом для решения спорных вопросов в соответствии с Основным договором
3.12. Стороны признают в качестве единой шкалы времени при работе с Приложением местное поясное время. Контрольным является время системных часов аппаратных средств Банка.
3.13. Перечень ЭД, передаваемых посредством Приложения, определяется Банком.
3.14. Стороны признают надлежащим уведомление Клиента о совершенных операциях с использованием Приложения способом, установленным в разделе 6 настоящего Договора.

3.18. Получение доступа к использованию Приложения означает согласие Пользователей с положениями Политики конфиденциальности (Приложение № 3 к Договору).

3.19. Стоимость Сервиса определяется в соответствии с тарифами Банка для юридических лиц и индивидуальных предпринимателей на оказание данного Сервиса

3.20. Порядок оплаты Сервиса определяется в соответствии с Основным договором
Раздел 4. Порядок подключения и управления Сервисом

4.1. Общие условия подключения Сервиса

4.1.1. Для работы с Сервисом Клиенту необходимо совершить следующие действия:
· Подключиться к Сервису.
· После назначения Банком Управляющего Сервисом настроить Сервис - установить сотрудников, которым предоставлен доступ к Сервису, и номера их мобильных телефонов.
4.1.2. Подключение Сервиса осуществляется Банком не позднее трех рабочих дней с момента обращения Клиента.
4.1.3. Подключение Сервиса осуществляется дистанционно в ВЕБ-интерфейсе Системы «Клиент-Банк» («Internet-Bank») 

4.2. Дистанционное подключение Сервиса и настройка Сервиса Клиентом
4.2.1. Клиент должен присоединиться к Основному договору для дистанционного подключения Сервиса и настройки Сервиса Клиентом.
4.2.2. Дистанционное подключение Сервиса осуществляется путем подачи Клиентом электронной заявки. Для этого сотрудник Клиента, имеющий право подписи платежных документов, в ВЕБ-интерфейсе Системы «Клиент-Банк» («Internet-Bank») в разделе «Управление услугами» выбирает услугу «Мобильный банк», знакомится с условиями Договора и нажимает кнопку «Подключить». При этом при наличии согласия с условиями договора в Системе «Клиент-Банк» («Internet-Bank») автоматически создается, подписывается ЭП сотрудника Клиента и направляется в Банк ЭД «Заявление на подключение услуги» с указанием подключаемой услуги.

4.2.3. Банк, при получении от Клиента ЭД «Заявление на подключение услуги», проверяет в автоматизированном режиме ЭП Клиента в ЭД и совершает одно из нижеуказанных действий:
· Подключает Сервис. В данном случае в ВЕБ-интерфейсе ЭД «Заявление на подключение услуги» имеет статус «Подключена».
· Отказывает в подключении Сервиса. В данном случае Сервис не предоставляется, в ВЕБ-интерфейсе ЭД «Заявление на подключение услуги» имеет статус «Отказано в подключении».
4.2.4. Банк имеет право отказать Клиенту в подключении Сервиса в любом из перечисленных случаев:
· В случаях, предусмотренных Основным договором или действующим законодательством РФ.
· При некорректном совершении Клиентом действий при дистанционном подключении к Сервису.
4.2.5. Управляющий Сервисом в ВЕБ-интерфейсе настраивает Сервис:
· Выбирает сотрудников, которым будет предоставлен доступ к Сервису.
· Указывает номера мобильных телефонов сотрудников Клиента, которым будет предоставлен доступ к Сервису и нажимает кнопку «Сохранить».
4.2.6. Доступ указанным сотрудникам Клиента к работе в Сервисе предоставляется в автоматизированном режиме. Указанные сотрудники могут работать в Приложении в информационном режиме.
4.3. Предоставление роли Управляющего Сервисом
4.3.1. Управление Сервисом осуществляется сотрудником Клиента, выполняющим роль Управляющего Сервисом.

4.3.2. Предоставление роли Управляющего Сервисом сотруднику Клиента осуществляется Банком самостоятельно в соответствии с п.4.3.3

4.3.3. В качестве Управляющего Сервисом может быть назначен только один сотрудник Клиента, обладающий правом первой подписи, согласно карточке образцов подписей. Для Клиентов, у которых только один сотрудник имеет право первой подписи, согласно карточке образцов подписей, Управляющим Сервисом назначается этот сотрудник. Если, согласно карточке образцов подписей, правом первой подписи наделены несколько сотрудников клиента, то Управляющим Сервиса назначается тот из них, который выполняет функции единоличного исполнительного органа организации Клиента или наделен соответствующими функциями по доверенности. Обязательным условием для назначения сотруднику Клиента роли Управляющего Сервисом является наличие у него действующего Ключа ЭП для Стационарной версии с правом подписи платежных документов
4.3.4. После назначения Управляющего Сервисом Банк уведомляет об этом Клиента по Системе «Клиент-Банк» («Internet-Bank») сообщением свободного формата.
4.4. Управление Сервисом
4.4.1. Изменение перечня сотрудников, которым предоставлен доступ к Сервису, их номеров мобильных телефонов производится Управляющим Сервисом дистанционно в ВЕБ-интерфейсе Системы «Клиент-Банк» («Internet-Bank») через услугу «Мобильный банк» раздела «Управление услугами»:
· Для изменения перечня сотрудников, которым предоставлен доступ к Сервису, Управляющий Сервисом удаляет сотрудника и, при необходимости, создает нового.
· Для изменения номера мобильного телефона сотрудника, которому предоставлен доступ к Сервису, Управляющий Сервисом удаляет сотрудника и создает нового с новым номером телефона.
· Для отключения Сервиса Управляющий Сервисом нажимает кнопку «Отключить».
4.4.2. Отключение Сервиса производится 

· дистанционно Сотрудником Клиента, имеющим право подписи платежных документов, в ВЕБ-интерфейсе через услугу «Мобильный банк» раздела «Управление услугами» путем нажатия на кнопку «Отключить».
· при визите в Банк путем предоставления в Банк Заявления о расторжении Договора присоединения (Приложение № 1 к Договору). Заявление предоставляется в бумажном виде в двух экземплярах с подписью Клиента (либо его уполномоченного лица) и оттиском печати Клиента (при наличии печати)
4.4.3. При управлении Сервисом в ВЕБ-интерфейсе система автоматически создает технологические ЭД, подписывает их ЭП соответствующего сотрудника Клиента и направляет в Банк.
Раздел 5. Работа в Приложении
5.1. Варианты использования Сервиса

Предусмотрены следующие варианты использования Приложения:
· Информационный — в Приложении доступен только просмотр ЭД. При работе в данном режиме ответственность за идентификацию сотрудников Клиента полностью несет Управляющий Сервисом;
· Полнофункциональный — в Приложении доступны создание ключей ЭП, создание ЭД, подпись ЭД электронной подписью сотрудника Клиента и подтверждение ЭД в Приложении с использованием одноразового пароля, полученного в SMS или в Push-уведомлении.
5.2. Предоставление информационного режима использования Приложения
5.2.1. Управляющий Сервисом после настройки Сервиса уведомляет сотрудников, которым предоставлен доступ к Сервису, о необходимости установки Приложения на их Мобильные устройства.
5.2.2. Сотрудник, которому предоставлен доступ к Сервису, совершает действия:
· Получает через магазины приложений Google Play или AppStore Приложение и устанавливает его на Мобильное устройство. Перед установкой сотрудник обязан убедится, что разработчиком является ООО «Хакасский муниципальный банк». На мобильном устройстве, на которое устанавливается МП, должно быть установлено антивирусное программное обеспечение (в случае, если оно доступно).
· Проходит идентификацию по номеру телефона.
· Создает код доступа к Приложению.
5.2.3. После подключения сотрудник Клиента может работать в Приложении в Информационном режиме.
5.3. Предоставление полнофункционального режима использования Приложения
5.3.1. Для работы в полнофункциональном режиме сотрудник Клиента посредством Приложения создает Ключ серверной подписи и соответствующий ему Ключ проверки серверной подписи, задает пароль на доступ к Ключу серверной подписи.
5.3.2. Приложение формирует ЭД «Заявление на выпуск сертификата ключа проверки ЭП», содержащий следующую информацию:
· Наименование организации;
· Место нахождения;
· ОГРН;
· Дата внесения в ЕГРЮЛ (ЕГРИП);
· ИНН (КИО);
· КПП;
· Телефон;
· e-mail;
· ФИО владельце ключа;
· Должность владельца ключа;
· Документ, удостоверяющий личность;
· Идентификатор ключа проверки ЭП;
· Наименование криптосредств ключа проверки ЭП;
· Представление ключа проверки ЭП в шестнадцатеричном виде.
5.3.3. Сотрудники Клиента, имеющие право подписи платежных документов согласно Основному договору, подписывают ЭД «Заявление на выпуск сертификата ключа проверки ЭП» в ВЕБ-интерфейсе и направляют его в Банк.
5.3.4. Выпуск Сертификата ключа проверки серверной подписи осуществляется Банком при соблюдении следующих условий:
· Сотрудник клиента, для которого выпускается соответствующий сертификат, имеет право подписи платежных документов согласно Основному договору.
· Данные владельца ключа, указанные в ЭД «Заявление на выпуск сертификата ключа проверки ЭП», соответствуют имеющимся в Банке данным сотрудника Клиента, обладающий правом подписи согласно карточке образцов подписей и оттиска печати Клиента.
5.3.5. Банк при получении от Клиента ЭД «Заявление на выпуск сертификата ключа проверки ЭП» осуществляет проверку соблюдения условий для выпуска Сертификата ключа проверки серверной подписи и совершает одно из нижеуказанных действий:
· Выпускает сотруднику Сертификат ключа проверки серверной подписи. В данном случае сотрудник Клиента может работать в Полнофункциональном режиме. Выпуск Сертификата ключа проверки серверной подписи осуществляется при исполнении ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и активации ключа администратором Системы «Клиент-Банк» («Internet-Bank»).
· Отказывает Клиенту в выпуске для сотрудника Клиента Сертификата ключа проверки серверной подписи. В данном случае сотрудник Клиента может работать в Информационном режиме.
5.3.7. В полнофункциональном режиме работы Приложения возможны ситуации, когда при создании ЭД в МП, требуется подтверждение с использованием одноразового пароля из SMS/push-уведомления.
5.3.8. Блокировка Ключей серверной подписи осуществляется в порядке, предусмотренном Основным договором, путем подачи Уведомления о прекращении действия Ключа серверной подписи и соответствующего ему Сертификата ключа проверки серверной подписи по форме Приложения № 2 к Договору.

Раздел 6. Уведомления
6.1. Информирование Клиента о событии, которое является обязательным в соответствии с требованиями Федерального закона «О национальной платежной системе» №161-ФЗ от 27.06.2011 г. (в том числе об исполнении Банком платежного ЭД) в Приложении осуществляется путем изменения статуса ЭД.

6.2. Статусы ЭД и порядок их изменения указаны в технической документации к Стационарной версии.
Раздел 7. Права и обязанности сторон
7.1. Банк обязан обеспечить предоставление доступа сотрудников Клиента к Сервису по системе 24 часа в сутки 7 дней в неделю.
7.2. Банк вправе приостановить предоставление Сервиса, путем блокировки доступа Клиента к нему, без предварительного уведомления Клиента:
· В случае неоплаты Клиентом в срок услуг, предоставляемых по Основному договору, повторное предоставление Клиенту возможности использования Сервиса производится после оплаты Клиентом задолженности по услугам, предоставляемым по Основному договору.
· В иных случаях повторное предоставление Клиенту возможности работать в полнофункциональном режиме производится после создания новых Ключей серверной подписи и новых Сертификатов ключа проверки серверной подписи в соответствии с пунктами 5.3.1 – 5.3.4. Договора
7.3. Банк имеет право отказать Клиенту в выпуске Сертификата ключа проверки серверной подписи.
7.4. Банк вправе расторгнуть Договор путем выбора одного из нижеуказанных действий:
· Направления Клиенту письма на бумажном носителе в произвольной форме за подписью уполномоченного лица.
· Направления Клиенту письма в Системе «Клиент-Банк» («Internet-Bank») за подписью уполномоченного лица.
7.5. Договор считается расторгнутым по истечении трех рабочих дней с момента совершения действий, указанных в п. 7.4 и 4.4.2 Договора.
7.6. Клиент обязан обеспечить ознакомление сотрудников Клиента с Договором, Основным договором и мерами безопасности при работе с Системой «Клиент-Банк» («Internet-Bank»), указанными в Основном договоре.
7.7. Клиент обязан хранить в тайне пароль для доступа к Приложению и пароль для доступа к Ключам серверной подписи.
7.8. Клиент обязан хранить в тайне аутентификационную информацию и обеспечить сохранность Мобильного устройства и SIM-карты, с помощью которых осуществляется доступ к Приложению. Клиент обязуется принимать все возможные меры для предотвращения компрометации (несанкционированного использования) Мобильного устройства и SIM-карты.
7.9. Клиент обязан уведомлять Банк о смене лиц, уполномоченных работать с Системой «Клиент-Банк» («Internet-Bank»). Для возобновления работы в полнофункциональном режиме Клиенту необходимо создать новые Ключи серверной подписи и новые Сертификаты ключа проверки серверной подписи в соответствии с пунктами 5.3.1 – 5.3.4. Договора

7.10. Клиент вправе временно заблокировать использование Ключей серверной подписи. Блокировка ключей и возобновление их использования выполняется в порядке, установленном Основным договором.
7.11. Клиент вправе досрочно прекращать действие Ключей серверной подписи путем направления в Банк Уведомления о прекращении действия Ключа серверной подписи и соответствующего ему Сертификата ключа проверки серверной подписи по форме Приложения № 2. Для возобновления работы в Полнофункциональном режиме Клиенту необходимо создать новые Ключи серверной подписи и новые Сертификаты ключа проверки серверной подписи в соответствии с пунктами 5.3.1 – 5.3.4. Договора
7.11. Клиент вправе расторгнуть Договор путем направления посредством ВЕБ-интерфейса Системы «Клиент-Банк» («Internet-Bank») в Банк ЭД «Заявление на отключение услуги» (создается автоматически при выборе услуги «Мобильный банк» раздела «Управление услугами» и нажатии на кнопку «Отключить».

Раздел 8. Требования по обеспечению безопасности
8.1. Доступ к Приложению блокируется после 5 (пяти) неудачных попыток ввода пароля сотрудником Клиента, устанавливаемого в соответствии с политиками Банка в области обеспечения безопасности Сервиса. Подсчет попыток входа производится силами Банка на стороне Банка.
8.2. Каждый раз после завершения работы со счетами и документами в Приложении сотрудник Клиента обязан выполнять выход из Приложения.
8.3. В случае обоснованных подозрений о компрометации Приложения или использования Приложения неустановленными третьими лицами, а также в случае утраты либо смены SIM-карты, с помощью которой осуществляется доступ к Приложению, Клиент обязан незамедлительно принять меры для блокировки доступа к Сервису через дистанционное управление Сервисом или посредством уведомления Банка в порядке, установленном в Основном договоре.
8.4. Банк вправе приостановить предоставление Сервиса, путем временной блокировки доступа Клиента к Сервису в случае выявления Банком признаков, свидетельствующих о компрометации и возможном противоправном использовании Приложения Клиента.
Раздел 9. Срок действия Договора
9.1. Договор вступает в силу с момента акцепта Банком заявления Клиента о присоединении к настоящим Правилам и действует до наступления одного из нижеуказанных событий:
· Расторжения Договора по инициативе Клиента или Банка, в таком случае расторжение осуществляется согласно п. 4.4.2 или 7.4 Договора. Договор будет считаться расторгнутым с даты, указанной в п. 7.5 Договора
· Прекращения действия Основного договора, в таком случае Договор будет считаться расторгнутым с даты прекращения действия Основного договора.
· Признания Банком настоящих Правил утратившими силу, в таком случае Договор считается прекращенным с момента уведомления Клиента об утрате юридической силы, если иное не оговорено Банком.
9.2. Обязательства Сторон по Договору, которые в силу своей природы должны продолжать действовать, остаются в силе после окончания действия Договора:
· Обязательства в отношении проведения взаиморасчетов – до момента осуществления расчетов.
· Обязательства в отношении обеспечения конфиденциальности информации – в течение 5 (Пяти) лет с момента окончания срока действия Договора.
9.3. Прекращение действия Договора не освобождает Стороны от ответственности за нарушения условий Договора, возникшие в течение срока его действия, а также от исполнения невыполненных обязательств.
Раздел 10. Обеспечение конфиденциальности информации
10.1. Стороны пришли к соглашению не разглашать Конфиденциальную информацию третьим лицам, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.
10.2. Стороны обязуются соблюдать столь же высокую степень конфиденциальности в отношении полученной от другой Стороны Конфиденциальной информации, какую они соблюдали бы в разумной степени в отношении своей собственной Конфиденциальной информации в целях недопущения ее раскрытия или получения неправомерного доступа к ней третьих лиц.
Раздел 11. Ответственность сторон и ее ограничение
11.1. Сервис поставляется по принципу «как есть» (as is), то есть Банк не гарантирует, что Сервис не содержит ошибок, а также Банк ни при каких обстоятельствах не предусматривает никакой компенсации за любые возможные убытки Клиента и любых других третьих лиц, включая любые потери прибыли, потери накоплений или другие убытки вследствие аварийных ситуаций или их последствий, а также убытки, которые могут возникнуть из-за использования или невозможности использования Сервиса, даже если Банк был предварительно уведомлен о возможности таких убытков.
11.2. Ответственность за достоверность информации и подлинность Серверной подписи в ЭД несет Сторона, отправившая ЭД.
11.3. В случае утери сотрудником Клиента контроля над Мобильным устройством или SIM-картой, с помощью которых осуществляется доступ к Приложению, равно как и нарушения конфиденциальности паролей для доступа к Приложению или Ключам серверной подписи, у Клиента возникает существенный риск ознакомления третьих лиц с информацией счете Клиента или несанкционированного списания денежных средств со счета.
11.4. Банк не несёт ответственности 

· за ущерб, причиненный Клиенту в результате использования третьими лицами Ключа серверной подписи сотрудника Клиента;
· за ущерб, причиненный Клиенту при компрометации (несанкционированном использовании) Мобильного устройства и/или SIM-карты, с помощью которых осуществляется доступ к Приложению, равно как и при компрометации паролей для доступа к Приложению или Ключам серверной подписи;
· за перебои и некачественную работу сети Интернет, каналов связи и сети электропитания;

· за ошибки в операционной системе и другом системном и прикладном программном обеспечении, а также за результаты работы любых других программ, которые могут повлиять на безопасность и функционирование Сервиса;

· за полные или частичные сбои и ошибки в функционировании Сервиса, связанные с ошибками представителей Клиента и любых других третьих лиц, допущенными Клиентом в процессе использования Сервиса;

· за утечку информации по каналам связи сотового оператора;

· в случае невозможности получения Клиентом информации через Приложение, обусловленной техническими проблемами, возникшими не по вине Банка, в том числе возникшими по вине Интернет-провайдера или оператора сотовой связи;

11.5. Клиент несет ответственность перед Банком за несвоевременную оплату Сервиса. Банк имеет право требовать выплаты неустойки в размере 0,1% (Ноль целых одна десятая процента) от размера просрочки по оплате в текущем месяце за каждый день просрочки. Неустойка является правом, но не обязанностью Банка и применяется при условии предварительного письменного уведомления Клиента о намерении ее применения. Банк вправе принять решение об одностороннем отказе от взыскания неустойки без какого-либо уведомления Клиента об этом.
11.6. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по Договору в случае возникновения обстоятельств непреодолимой силы. Обстоятельства непреодолимой силы понимаются в соответствии со статьей 401 Гражданского кодекса Российской Федерации.
Раздел 12. Разрешение споров
12.1. Все споры, вытекающие из Договора, подлежат досудебному урегулированию в соответствии с условиями Основного договора, за исключением споров, возникших при использовании Приложения.

12.2 Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием Приложения, предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной Стороны.

12.3. В случае если Стороны не придут к соглашению, споры и разногласия подлежат разрешению в суде по месту нахождения Банка в соответствии с требованиями рассмотрения спора, установленными законодательством Российской Федерации.

Раздел 13. Прочие условия
13.1. Договор содержит полный объем соглашений и заменяет все предыдущие договоренности, существующие между Сторонами в отношении его предмета.
13.2. Недействительность какого-либо условия Договора не влечет ее недействительности в целом или прочих ее условий.
13.3. Ни одна из Сторон не имеет права уступать или передавать какому-либо третьему лицу свои права или обязанности по Договору без предварительного письменного согласия другой Стороны.
13.4. Если условия Основного договора и условия настоящих Правил распространяются на одни и те же правоотношения Сторон, то при использовании Сервиса приоритетными считаются условия настоящих Правил.
Раздел 15. Контактные данные Банка по Сервису
15.1. По всем вопросам Клиент может обращаться по контактам, указанным на странице, размещенной на официальном сайте Банка в сети Интернет по адресу https://iBank2.kbhmb.ru
Приложение №1
к Правилам обслуживания Корпоративных клиентов ООО «Хакасский муниципальный банк» 

в Сервисе «ХМБ-онлайн для бизнеса»

ЗАЯВЛЕНИЕ О РАСТОРЖЕНИИ

Договора присоединения

№__________________ от _____ ______________ 20____г.

Полное или сокращенное наименование Клиента: ____________________________________________ 

_______________________________________________________________________________________ 

_______________________________________________________________________________________

№ расчетного счета Клиента в Банке Клиента: _______________________________________________

Настоящим заявляем/заявляю о расторжении Договора присоединения к Правилам обслуживания Корпоративных клиентов ООО «Хакасский муниципальный банк» в Сервисе «ХМБ-онлайн для бизнеса»: №_______________ от «_____» _______________________20____г. 

Руководитель    _____________________/ ________________________________________________/ 
подпись 


Фамилия, И. О. 

М.П. 







«___» __________________ 20___ г. 

------------------------------------------------------------------------------------------------------------------------------------------------
Заполняется Банком

Заявление принял: 

_______________________________________________________________________________________ 

(должность уполномоченного работника) 

_____________________/ ________________________________/ 

подпись 


Фамилия, И. О. 

Договор №_______________ от «_____» _______________________20____г. 

расторгнут с «_____» _______________________20____г.  

_______________________________________________________________________________________ 

(должность уполномоченного работника) 

_____________________/ ________________________________/ 

подпись 


Фамилия, И. О. 

 м.п.

Приложение №2
к Правилам обслуживания Корпоративных клиентов ООО «Хакасский муниципальный банк»

в Сервисе «ХМБ-онлайн для бизнеса»

УВЕДОМЛЕНИЕ

о прекращении действия Ключа серверной подписи и соответствующего ему Сертификата ключа проверки серверной подписи

Полное или сокращенное наименование Клиента: ____________________________________________ 

_______________________________________________________________________________________ 

_______________________________________________________________________________________

№ расчетного счета Клиента в Банке Клиента: _______________________________________________

Настоящим Клиент уведомляет Банк о том, что с «___» _____________ 20 ____ г. следует считать недействительным Ключ проверки серверной подписи 

___________________________________ __________________________________________________

(должность владельца ключа)



(ФИО владельца ключа)

с идентификатором _________________________ и соответствующий ему Ключ серверной подписи.

Руководитель    _____________________/ ________________________________/ 

подпись 


Фамилия, И. О. 

М.П. 







«___» __________________ 20___ г. 

------------------------------------------------------------------------------------------------------------------------------------------------
Заполняется Банком

Уведомление принял: 

_______________________________________________________________________________________ 

(должность уполномоченного работника) 

_____________________/ ________________________________/ 

подпись 


Фамилия, И. О. 

Исполнено «_____» _______________________20____г. в _______ч. ________мин.
_______________________________________________________________________________________ 

(должность уполномоченного работника) 

_____________________/ ________________________________/ 

подпись 


Фамилия, И. О. 

Приложение №3
к Правилам обслуживания Корпоративных клиентов ООО «Хакасский муниципальный банк» 

в Сервисе «ХМБ-онлайн для бизнеса»

Политика конфиденциальности ООО «Хакасский муниципальный банк»
Политика конфиденциальности разработана для определения перечня данных Клиента и Сотрудников Клиента (далее - Пользователь), используемых Приложением, способов и целей обработки таких данных Банком и третьими лицами, а также мер безопасности для защиты конфиденциальности информации Пользователей. Настоящая Политика применяется исключительно к данным, которые обрабатываются в процессе использования Приложения.
Персональная информация, запрашиваемая и используемая Приложением:

1. данные о Пользователе - например, ФИО, дата рождения, пол, контактная информация (номер телефона, адрес проживания и электронной почты) и т.д., необходимые при регистрации и создании учётной записи;

2. данные об устройстве, с которого осуществляется доступ – например, модель, IP-адрес, мобильный оператор, номер мобильного телефона и т.д., отправляемые мобильным устройством необходимые для обеспечения безопасности и предоставления Пользователю актуальной информации о ближайших офисах и банкоматах Банка;

3. данные о совершаемых операциях – например, дата и место проведения, а также способ оплаты и т.д.

Условия предоставления персональной информации Пользователей третьим лицам:

1. получение письменного согласия Пользователя для передачи Банком персональной информации третьим лицам;

2. выполнение требований действующего законодательства:

· необходимость исполнения судебных актов, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством РФ об исполнительном производстве;

· необходимость исполнения полномочий государственных органов, в том числе по их запросам;

· противодействие мошенничеству, устранение проблем безопасности;

· защита прав и законных интересов Банка и его Пользователей.

Третьи лица, осуществляющие обработку персональной информации Пользователей, обязаны соблюдать правила обработки такой информации, предусмотренные Федеральным законом «О персональных данных» № 152-ФЗ от 27.07.2006.
Меры безопасности для сохранения конфиденциальности информации
При обработке персональной информации Пользователей Банк принимает правовые, организационные и технические меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных законодательством Российской Федерации (охрана персональных данных от их потери и уничтожения, воровства, несанкционированного доступа и использования или модификации и иных неправомерных действий).
Банк использует все разумные средства для обеспечения точности, полноты и актуальности персональной информации Пользователей.
Условия изменения Политики конфиденциальности
Банк вправе в одностороннем порядке в любой момент времени без дополнительного согласия со стороны Пользователей изменить условия настоящей Политики конфиденциальности.
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