	ДОГОВОР №
	


на обслуживание Клиента по системе «Клиент-Банк» («Internet-Bank») 
	г. Абакан
	«___» _______________ 201__г.


Коммерческий банк «Хакасский муниципальный банк»» (Общество с ограниченной ответственностью), именуемый в дальнейшем «Банк», имеющий Генеральную Лицензию Банка России № 1049 от 04.06.2008 г. в лице Начальника операционного управления банка Кустовой Елены Николаевны, действующей на основании доверенности
№ 20 от 16.01.2017 г. с одной стороны, и Индивидуальный предприниматель      , ОГРН      ,  именуем      в дальнейшем «Клиент», с другой стороны, вместе в дальнейшем именуемые «Сторонами», заключили настоящий Договор о нижеследующем:
1. ТЕРМИНЫ, ПРИМЕНЯЕМЫЕ В ДОГОВОРЕ

Термины, применяемые в тексте настоящего Договора, используются в следующем значении:
1.1. Система «Клиент-Банк» («Internet-Bank») – совокупность программно-аппаратных средств, совместно эксплуатируемых Клиентом и Банком в соответствующих частях, с целью предоставления Клиенту услуг доступа в электронный документооборот системы «iBank2» в соответствии с настоящим  Договором. 

1.2. «Электронный документ» (Далее – ЭД) – документ, представляемый в электронной форме, подготовленный с помощью системы «iBank2» и подписанный ЭП. Электронные документы, подписанные электронной подписью, являются равнозначными соответствующим документам на бумажном носителе, оформленным в соответствии с законодательством и заверенным собственноручной подписью уполномоченным (-ми) лицом (-ами) и скрепленным оттиском печати Клиента (при наличии), которые порождают аналогичные им права и обязанности участников взаимодействия электронного документооборота системы «iВank2». 
1.3. «Электронный документооборот (электронный документооборот системы «iВank2», далее ЭДО)» - система обмена документами в электронном виде, осуществляемая в соответствии с настоящим Договором.
1.4. «Электронная подпись» (Далее - ЭП) – реквизит электронного документа в системе «iBank2», предназначенный для защиты целостности данного документа, полученный в результате криптографического преобразования информации с использованием ключа  ЭП, позволяющего однозначно идентифицировать владельца данного ключа подписи, а так же установить отсутствие искажения информации в данном документе после его подписания. Электронный документ, подписанный ЭП в соответствии с настоящим Договором, считается подписанным усиленной неквалифицированной электронной подписью.
1.5. «Ключ ЭП» – ключ (последовательность байт), самостоятельно формируемый Клиентом с использованием средств системы «iBank2» и предназначенный для авторизации в системе «iBank2» и наложения Клиентом электронной подписи на документы.
Ключ ЭП действует на определенный момент времени, если:

· наступил момент времени начала действия ключа проверки ЭП Клиента;

· срок действия ключа проверки ЭП Клиента не истек;

· ключ проверки ЭП Клиента не аннулирован (отозван) и действие его не приостановлено.
1.6. «Компрометация ключа ЭП» - утрата доверия к тому, что используемый ключ ЭП (пара ключей ЭП) обеспечивает безопасность информации. К событиям, связанным с компрометацией ключа ЭП (пары ключей ЭП), относятся, в том числе, следующие события:

· утрата (в том числе хищение) носителя, на котором хранится  ключ ЭП;

· утрата носителя, на котором хранится ключ ЭП, с последующим обнаружением;

· нарушение правил хранения ключа ЭП;

· несанкционированное копирование ключа ЭП (при такой возможности);

· случаи, когда нельзя достоверно установить, что произошло с ключом ЭП (в том числе случаи,   когда ключ ЭП вышел из строя и доказательно не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника);

· возникновение подозрений на утечку информации или ее искажение в системе «iBank2»;

· доступ посторонних лиц к ключевой информации;
· иные обстоятельства прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа третьих лиц к ключу ЭП. 
1.7. «Ключ проверки ЭП» – ключ (последовательность байт), зависящий от ключа ЭП Клиента, самостоятельно формируемый Клиентом с использованием средств в системе «iBank2», и предназначенный для проверки Банком подлинности ЭП, наложенной на электронный документ, сформированным Клиентом.

1.8.  «Владелец ключа проверки ЭП» – уполномоченное физическое лицо, на имя которого Банком и Клиентом составлен сертификат ключа проверки ЭП и которое владеет соответствующим ключом электронной подписи, позволяющим с помощью системы «iBank2» накладывать электронную подпись на электронные документы (подписывать электронные документы).
1.9. «Сертификат ключа проверки ЭП Клиента» – документ на бумажном носителе, выданный удостоверяющим центром и подтверждающий принадлежность ключа проверки ЭП владельцу сертификата ключа проверки электронной подписи.
1.10. «Срок действия ключа ЭП» - срок, в течение которого ЭП владельца ключа признаётся аналогом физической (собственноручной) подписи. Срок действия ключа ЭП не может превышать 365 дней. Срок действия ключа ЭП устанавливается Банком и указывается в сертификате ключа проверки ЭП Клиента.
1.11.  «Средства криптографической защиты информации (СКЗИ)» - аппаратные, программно-аппаратные и программные средства, осуществляющие криптографические преобразования информации для обеспечения ее безопасности.

1.12.  «Средства ЭП» - шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки ЭП. 

1.13.  «Удостоверяющий центр» - функции Удостоверяющего центра выполняет Банк, который обеспечивает управление ключами проверки электронной подписи в системе «iBank 2».
1.14. «Блокировочное слово» – уникальное слово, определяемое Клиентом в настоящем Договоре, для блокирования всех или отдельных активных ключей ЭП сотрудников Клиента по телефонному звонку в Банк (Форма Заявления для изменения блокировочного слова содержится на сайте ООО «Хакасский муниципальный банк» https://ibank2.kbhmb.ru).
2. ПРЕДМЕТ ДОГОВОРА

2.1. Банк осуществляет обслуживание указанных в Приложении № 1 счетов Клиента в Банке с использованием системы «Клиент-Банк», позволяющей Клиенту передавать электронные документы и принимать выписки и информационные сообщения, а Клиент оплачивает услуги Банка в соответствии с тарифами Банка по обслуживанию системы «Клиент-Банк» (далее – Тарифы).
2.2. При изменении в счетах Клиента, обслуживающихся с использованием системы «Клиент-Банк» (далее – Перечень счетов), и указанных в Приложении № 1 к настоящему Договору, Клиент предоставляет Банку новый полный Перечень счетов, при этом ранее представленный Перечень счетов прекращает действие с даты представления нового, или Письмо по системе Клиент-Банк о добавлении новых счетов в имеющийся (старый) Перечень счетов.
3. СОГЛАШЕНИЯ СТОРОН

3.1. Стороны признают, что используемые ими в соответствии с настоящим Договором СКЗИ, обеспечивающие разграничение доступа, шифрование, контроль целостности и ЭП, являются достаточными для защиты от несанкционированного доступа, подтверждения авторства и подлинности  ЭД, а также разбора спорных ситуаций по ним.
3.2. ЭД и пакеты ЭД, подготовленные в соответствии с настоящим Договором с использованием Средств ЭП одной из Сторон, признаются другой Стороной как подлинные, эквивалентные соответствующим бумажным документам, подписанным собственноручными подписями уполномоченных лиц,  заверенными оттиском печати, и порождают аналогичные им права и обязанности Сторон, предусмотренные настоящим Договором и действующим законодательством при одновременном соблюдении следующих условий:

- сертификат ключа проверки электронной подписи, относящийся к этой ЭП, не утратил силу (действует) на момент проверки или на момент подписания ЭД при наличии доказательств, определяющих момент подписания;

-  подтверждена подлинность ЭП в ЭД.
3.3. Стороны признают, что подделка ЭП сотрудника Клиента, то есть создание корректной электронной подписи электронного документа от имени сотрудника Клиента, невозможна без наличия ключа ЭП сотрудника Клиента.
3.4. Стороны признают, что электронные документы, заверенные необходимым количеством ЭП сотрудников Клиента, юридически эквивалентны соответствующим документам на бумажном носителе, подписанным Клиентом и имеющим оттиск печати Клиента, обладают юридической силой и подтверждают наличие правовых отношений между Сторонами. Электронные документы без необходимого количества ЭП сотрудников Клиента не имеют юридической силы, Банком не рассматриваются и не исполняются.
3.5. Стороны признают, что электронные документы с ЭП сотрудников Клиента, создаваемые системой «Клиент-Банк» в Банке, являются доказательным материалом для решения спорных вопросов в соответствии с Приложением № 3 – «Положение о порядке проведения технической экспертизы при возникновении спорных ситуаций» – настоящего Договора. Электронные документы, не имеющие необходимого количества ЭП, при наличии спорных вопросов, не являются доказательным материалом.
3.6. Стороны признают, что ключ проверки ЭП сотрудника Клиента, указанный в заверенном подписью руководителя и оттиском печати Клиента Сертификате ключа проверки ЭП сотрудника Клиента, принадлежит Клиенту.
3.7. Стороны признают в качестве единой шкалы времени при работе с системой «Клиент-Банк» местное поясное время. Контрольным является время системных часов аппаратных средств Банка.
3.8. Клиент для блокирования всех или отдельных активных ключей ЭП сотрудников по телефонному звонку в Банк определяет блокировочное слово – «     » (не более 15 символов).

Настоящим Стороны признают, что сообщение сотрудником Клиента сотруднику Банка по телефону наименования владельца счета, ФИО и должности заявителя и, одновременно, блокировочного слова и номеров идентификаторов блокируемых ключей проверки ЭП является достаточным свидетельством надлежащих полномочий сотрудника Клиента для блокирования всех или отдельных ключей ЭП по телефону.

Клиент обязуется немедленно сообщить в письменном виде в Банк об утрате конфиденциальности блокировочного слова.
4. ПОРЯДОК РАБОТЫ В СИСТЕМЕ «КЛИЕНТ-БАНК»
4.1.   Банк осуществляет прием документов, передаваемых по электронной системе «Клиент-Банк», круглосуточно. При невозможности передачи документов в Банк с использованием электронной системы «Клиент-Банк», документы могут поступить от Клиента в виде подлинника на бумажном носителе, оформленного надлежащим образом.
4.2. При получении электронного документа Банк производит проверку корректности ЭП сотрудников Клиента и  проверку правильности заполнения реквизитов документа.  
4.3. Банк гарантирует Клиенту исполнение документов в пределах остатка денежных средств, имеющегося на счете, на начало операционного дня. Операционный день Банка установлен в соответствии с заключенными договорами банковского счета.

4.4. Отзыв отправленных   документов должен быть осуществлён Клиентом  до окончания операционного дня Банка. Отзыв документов после  окончания операционного дня Банка осуществляется при наличии у Банка такой возможности. Для отзыва документов   Клиент обязан прислать заявление на отзыв по системе «Клиент-Банк» или на бумажном носителе, заверенное  лицами, имеющими право подписи расчетных документов, с оттиском печати Клиента
4.5. Вход в систему «Клиент-Банк» осуществляется только с использованием одноразовых паролей, предоставляемых услугой   «SMS-banking», порядок пользования которой изложен в приложении №4 к данному договору. 

При заключении настоящего договора Клиент обязан в заявлении (Приложение №6) указать номера сотовых телефонов, на которые будут высылаться одноразовые пароли. 

4.6. По заявлению Клиента, вход в систему «Клиент-Банк» осуществляется с использованием одноразовых паролей, генерируемых устройством MAC-Token, порядок пользования которым изложен в приложении №4 к данному договору.
4.7. После формирования платежного поручения в системе «Клиент-Банк» Клиент должен подтвердить платеж одноразовым паролем, получаемым через SMS или с помощью устройства MAC-Token.

При запросе системой «Клиент-Банк» подтверждения платежного документа Клиенту предоставляется возможность выбора между подтверждением данного платежного поручения, или добавлением реквизитов контрагента (получателя платежа) в список доверенных получателей.

В случае если Клиент выбирает «Добавить получателя в список доверенных получателей», платежи в пользу данного получателя в пределах заданного лимита не будут требовать дополнительного подтверждения.

5. ПРАВА И ОБЯЗАННОСТИ БАНКА

5.1. Банк обязан предоставлять Клиенту необходимые рекомендации для работы с системой «Клиент-Банк».
5.2. Банк обязан по требованию Клиента блокировать в системе «Клиент-Банк» существующие активные ключи проверки ЭП сотрудников Клиента и зарегистрировать новые ключи проверки ЭП сотрудников Клиента.
5.3. Банк обязан по телефонному звонку Клиента в техническую службу Банка после сообщения представителем Клиента наименования владельца счета, ФИО и должности заявителя и, одновременно, блокировочного слова и номеров идентификаторов блокируемых ключей проверки ЭП сотрудников Клиента, временно блокировать действие всех или отдельных ключей ЭП сотрудников Клиента в системе «Клиент-Банк». В срок не позднее следующего рабочего дня Клиент обязан предоставить в Банк письменное заявление за подписью руководителя и заверенного печатью Клиента о блокировке всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк». Для разблокировки ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк» Клиент обязан предоставить в Банк письменное заявление за подписью руководителя и заверенного печатью Клиента о разблокировке всех или отдельных ключей проверки ЭП сотрудников Клиента (Форма Заявления размещена на официальном сайте ООО «Хакасский муниципальный банк»).
При не предоставлении в указанный срок Банку письменного заявления о блокировке всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк», Банк производит самостоятельно разблокировку не позднее следующего рабочего дня за днём получения сообщения от Клиента о блокировке по телефону.
5.4. Банк обязан хранить архив всех электронных документов, полученных или отправленных Клиенту, в течение 5 лет.
5.5. Банк имеет право в одностороннем порядке устанавливать и изменять Тарифы. Об изменении Тарифов Банк обязан извещать Клиента не позднее, чем за 10 (Десять) дней до введения новых Тарифов одним из способов, предусмотренных п.10.1. настоящего Договора.
5.6. В период действия настоящего Договора в случае изменения требований Банка России к формам расчетных документов, поддерживаемых в системе «Клиент-Банк» Банк обязуется без дополнительной платы предоставлять Клиенту новые версии и обновления системы «Клиент-Банк» с учетом введенных изменений.

5.7. Банк обязуется в период действия настоящего Договора предоставлять Клиенту без дополнительной платы консультации по администрированию и эксплуатации системы «Клиент-Банк».

5.8. Банк имеет право на безакцептное списание всех сумм задолженностей Клиента по настоящему договору со всех счетов Клиента в Банке в порядке и на условиях настоящего Договора и в соответствии с Тарифами Банка. 
5.9. Банк вправе отказать Клиенту в приеме от него распоряжений на проведение операций по банковскому счету, подписанных  ЭП, после предварительного предупреждения не менее чем за 1 день, отправленного в письменной форме (в том числе по системе «Клиент-Банк»), в случае выявления сомнительных операций или необычных сделок, соответствующих критериям сомнительных операций или необычных сделок в соответствии с  актами Банка России и внутренними документами Банка.
6. ПРАВА И ОБЯЗАННОСТИ КЛИЕНТА

6.1. Клиент обязан допускать к эксплуатации системы «Клиент-Банк» только сотрудников, имеющих соответствующие полномочия.
6.1.1. В случае переизбрания (переназначения) лиц, обладающих правом подписи документов, для каждого такого лица Клиент должен сформировать новый ключ ЭП, распечатать и предоставить в Банк соответствующий ему "Сертификат ключа проверки ЭП сотрудника Клиента".
6.1.2. Новые ключи ЭП активируются после предоставления Клиентом в Банк соответствующих «Сертификатов ключей проверки ЭП сотрудников Клиента».
6.1.3. Ключи ЭП, принадлежащие бывшим уполномоченным лицам, аннулируются Банком в одностороннем и бесспорном порядке.

6.1.4. В случае, если, в соответствии с имеющимися в Банке документами, срок полномочий сотрудника Клиента истек, ключ проверки ЭП данного сотрудника блокируется до предоставления в Банк документов, подтверждающих продление его полномочий.
6.2. Клиент обязан обеспечивать конфиденциальность и подлинность ключей ЭП сотрудников.
6.3. Клиент обязан сообщать Банку любым доступным способом об обнаружении попытки несанкционированного доступа к системе «Клиент-Банк», не позднее следующего дня с момента обнаружения.
6.4. Клиент обязан немедленно извещать Банк любым доступным способом обо всех случаях компрометации ключей ЭП сотрудников.
6.5. Клиент обязан заполнять электронные документы в системе «Клиент-Банк» в соответствии с действующим Положением Банка России о безналичных расчётах в Российской Федерации и иными банковскими правилами.
6.6. Клиент обязан хранить в секрете и не передавать третьим лицам пароли и носители с ключами ЭП сотрудников Клиента, используемых в системе «Клиент-Банк».
6.7. Клиент обязан по требованию Банка сгенерировать новые ключи ЭП и зарегистрировать, соответствующие им новые ключи проверки ЭП сотрудников Клиента, в Банке.
6.8. Клиент обязан по истечении срока действия активных ключей проверки ЭП сотрудников сгенерировать новые ключи ЭП. Для активации новых ключей ЭП, Клиент обязан предоставить соответствующие им «Сертификаты ключей проверки ЭП сотрудников Клиента». За один календарный месяц до истечения срока действия действующих ключей ЭП Банк уведомляет Клиента по системе «Клиент-Банк» о необходимости смены ключей. В связи с окончанием срока действия зарегистрированных (старых) ключей ЭП сотрудников Клиента, Банк автоматически блокирует (аннулирует) соответствующие ключи проверки ЭП, в одностороннем и бесспорном порядке.
6.9. Клиент имеет право требовать от Банка предоставления оригиналов платёжных поручений с исполнением на следующий рабочий день после дня проведения операции Банком.
6.10. Клиент имеет право по своему усмотрению генерировать новые ключи ЭП и регистрировать в Банке новые ключи проверки ЭП сотрудников Клиента.
6.11. Клиент имеет право ограничить список IP-адресов, с которых возможен вход в систему "Клиент-Банк", посредством подачи соответствующего заявления.
6.12. Клиент имеет право, позвонив по телефону службы технической поддержки в Банк, и сообщив свое наименование, ФИО и должности заявителя и, одновременно, блокировочное слово и номера идентификаторов блокируемых ключей проверки ЭП сотрудников, временно блокировать все или отдельные  ключи проверки ЭП сотрудников в системе «Клиент-Банк». В срок не позднее следующего рабочего дня Клиент обязан предоставить в Банк письменное заявление за подписью руководителя и заверенного печатью Клиента о блокировке всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк». Для разблокировки ключей проверки ЭП сотрудников в системе «Клиент-Банк» Клиент обязан предоставить в Банк письменное заявление за подписью руководителя и заверенного печатью Клиента. (Форма Заявления размещена на официальном сайте ООО «Хакасский муниципальный банк»).

При не предоставлении в указанный срок Банку письменного заявления о блокировке всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк», Банк производит самостоятельно разблокировку не позднее следующего рабочего дня за днём получения сообщения от Клиента о блокировке по телефону.
6.13. Клиент обязан произвести оплату услуг Банка в соответствии с установленными Тарифами.
7. СОВМЕСТНЫЕ ОБЯЗАТЕЛЬСТВА И ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. Банк не несёт ответственности за ущерб, причинённый Клиенту в результате использования третьими лицами ключа ЭП сотрудника Клиента.
7.2. Банк не несёт ответственности за убытки Клиента вследствие разблокировки Банком всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк» при непредоставлении Клиентом в срок, предусмотренный п. 5.4 настоящего Договора, письменного заявления о блокировке этих ключей.
7.3. Банк не несет ответственности за убытки Клиента вследствие блокировки (аннулирования) всех или отдельных ключей проверки ЭП сотрудников Клиента в системе «Клиент-Банк» в соответствии с условиями настоящего договора.
7.4. Банк не несет ответственности за убытки Клиента вследствие приостановления (прекращения) обслуживания счетов Клиента с использованием системы «Клиент-Банк» в соответствии с  условиями настоящего Договора.
7.5. Банк не несет ответственности за работоспособность вычислительной техники, средств передачи данных, качество каналов связи, используемых Клиентом для подготовки и передачи информации.
7.6. Банк не несёт ответственности за ущерб, причинённый Клиенту, при отсутствии вины Банка.
7.7. При расторжении настоящего Договора Стороны несут ответственность, в соответствии с действующим законодательством РФ, по всем электронным документам с электронными подписями Клиента, сформированным в системе «Клиент-Банк».
7.8. В случае возникновения конфликтных ситуаций между Клиентом и Банком при использовании электронной системы «Клиент-Банк» Стороны обязуются участвовать в рассмотрении конфликтов в соответствии с «Положением о порядке проведения технической экспертизы при возникновении спорных ситуаций» (Приложение № 3 к настоящему Договору), выполнять требования указанного Положения и нести ответственность согласно выводам по рассмотрению конфликтной ситуации.
7.9. Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием электронной системы «Клиент-Банк», предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной стороны, участвующей в настоящем Договоре.
7.10. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение принятых по настоящему Договору обязательств в случае возникновения обстоятельств непреодолимой силы, к которым относятся: стихийные бедствия, пожары, аварии, отключения электроэнергии, повреждение линий связи, массовые беспорядки, забастовки, военные действия, вступление в силу законодательных актов, актов органов федеральных или местных органов власти и обязательных для исполнения одной из сторон, прямо или косвенно запрещающих указанные в Договоре виды деятельности или препятствующие выполнению сторонами своих обязательств по Договору, если сторона, пострадавшая от их влияния, доведет до сведения другой стороны известие о случившемся в возможно короткий срок после возникновения этих обстоятельств.
7.11. С целью недопущения случаев мошенничества с применением интернет-технологий, стороны обязуются, при эксплуатации электронной системы «Клиент-Банк», использовать наиболее безопасные и защищенное от несанкционированного использования третьими лицами  оборудование  и программное обеспечение. Перечень рекомендаций по обеспечению информационной безопасности изложен в Приложении №5 к данному договору.
8. РАСЧЕТЫ ПО ИСПОЛНЕНИЮ ДОГОВОРА

8.1. Платы за использование системы «Клиент-Банк» по настоящему договору устанавливается в соответствии с утвержденными Тарифами банка и уплачивается Клиентом с расчетного счета (счетов) Клиента в Банке в порядке, определенном настоящим договором, и соответствующим договором банковского счета с Клиентом.
8.2. При неоплате Клиентом платы до последнего рабочего дня месяца оказания услуг по системе «Клиент-Банк», Банк в последний рабочий день такого месяца, после окончания операционного дня, приостанавливает (блокирует) оказание Клиенту услуг, указанных в п. 2.1 настоящего Договора, при этом расчетные документы, переданные в Банк с датой исполнения на следующий рабочий день, к исполнению Банком не принимаются. Клиент имеет право, оплатив задолженность, возобновить работу в системе «Клиент-Банк».
9. СРОК ДЕЙСТВИЯ ДОГОВОРА

9.1. Настоящий Договор вступает в силу с момента его подписания обеими Сторонами и заключается на неопределенный срок.

9.2. Договор может быть изменен Банком в одностороннем порядке. В случае внесения Банком изменений в настоящий Договор, Банк не менее чем за 10 (десять) календарных дней до даты таких изменений уведомляет об этом Клиента в любой из форм, предусмотренных п.10.1. настоящего Договора.
9.3. Любая из сторон вправе в одностороннем порядке расторгнуть настоящий договор, предупредив другую сторону за 10 календарных дней.

9.4. Настоящий Договор подлежит немедленному расторжению в случае закрытия всех счетов Клиента в Банке, обслуживаемых по системе «Клиент-Банк».
9.5. Настоящий Договор может быть  расторгнут по соглашению Сторон в любое время.
10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

10.1. Любая информация в связи с настоящим Договором передается, по выбору Банка:

· лично в руки и/или по факсу и/или по E-mail;

· средствами системы «Клиент-Банк»;

· путем размещения соответствующей информации в сети Интернет на официальном сайте Банка по адресу: www.kbhmb.ru;

· путем размещения соответствующей информации в операционных залах Банка и его отделениях.

10.2. В случае внесения Банком изменений в настоящий Договор в одностороннем порядке,  Банк уведомляет об этом Клиента любым из способов, предусмотренных п. 10.1. настоящего Договора.
 При получении Банком письменного отказа Клиента от вносимых изменений в Договор, Договор считается расторгнутым с момента получения отказа.
10.3. Споры по настоящему Договору решаются путем переговоров с учетом взаимных интересов в соответствии с Приложением № 3 к настоящему Договору, а при не достижении соглашения - в Арбитражном суде Республики Хакасия.
10.4. Все Приложения, изменения, дополнения и особые условия к настоящему Договору оформляются в письменном виде, подписываются полномочными представителями сторон и являются неотъемлемой его частью.

10.5. С момента заключения настоящего Договора, все предыдущие редакции Договора на обслуживание Клиента по системе «Клиент-Банк», заключенные между Банком и Клиентом, утрачивают силу.
10.6. Настоящий Договор составлен в 2-х экземплярах по одному для каждой Стороны, причем оба экземпляра имеют одинаковую юридическую силу.
11. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	Банк: ООО "Хакасский муниципальный банк" к/с № 30101810900000000745 в ГРКЦ НБ РХБИК 049514745; ИНН 1901036580
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Приложение № 1

к Договору на обслуживание Клиента по системе Клиент-Банк (“Internet-Bank ”)  
	№
	 
	от «___» _______________ 201__г.


Перечень

обслуживаемых счетов

по Договору на обслуживание Клиента по системе Клиент-Банк

	     


полное фирменное наименование юридического лица

устанавливает, что с использованием системы Клиент-Банк передаются электронные документы и принимаются выписки и информационные сообщения по следующему (им) счету (ам), открытым в ООО «Хакасский муниципальный банк»»:
I. Расчетные (текущие) счета в валюте РФ (№№) (все операции)
	1. 
	     

	2. 
	-

	3. 
	-


 (указываются номер(а) счета (ов), в незаполненных графах ставится прочерк)
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	Должность
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	м.п.
	
	м.п.


Приложение № 3
к Договору на обслуживание Клиента по системе Клиент-Банк (“Internet-Bank ”)  
	№
	 
	от «___» _______________ 201__г.


ПОЛОЖЕНИЕ

о порядке проведения технической экспертизы при возникновении спорных ситуаций
1. В настоящем Положении под спорной ситуацией понимается существование претензий у Клиента к Банку, справедливость которых может быть однозначно установлена по результату проверки электронных подписей Клиента под электронным документом.
2. Клиент представляет Банку заявление, содержащее существо претензии с указанием на электронный документ, на основании которого Банк выполнил операции по счёту Клиента.
3. Банк обязан в течение пяти рабочих дней от даты подачи заявления Клиента сформировать разрешительную комиссию для рассмотрения заявления. В состав комиссии включаются представители Клиента, представители Банка, представители компании-разработчика системы– ООО «БИФИТ», и при необходимости – независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками.
4. Результатом рассмотрения спорной ситуации разрешительной комиссией является определение стороны, несущей ответственность согласно выводу об истинности электронных подписей Клиента под приложенным документом.
5. Разрешительная комиссия в течение не более пяти дней проводит рассмотрение заявления. Рассмотрение заявления включает следующие этапы:
5.1. Разрешительная комиссия проводит техническую экспертизу электронного документа, заверенного необходимы количеством электронных подписей Клиента, на основании которого Банком выполнены оспариваемые Клиентом действия с его счетом.
5.2. Разрешительная комиссия проводит техническую экспертизу ключей проверки ЭП сотрудников Клиента, период действия и статус ключей проверки ЭП сотрудников Клиента, и установление их принадлежности Клиенту.
5.3. Разрешительная комиссия проводит техническую экспертизу корректности ЭП сотрудников Клиента в электронном документе.
5.4. На основании данных технической экспертизы разрешительная комиссия составляет акт.
6. Банк несет ответственность перед Клиентом в случае, когда имело место хотя бы одна из следующих ситуаций:
6.1. Банк не предъявляет электронного документа, переданного Клиентом, на основании которого Банк выполнил операции по счёту Клиента.
6.2. Хотя бы одна ЭП сотрудника Клиента в электронном документе оказалась скомпрометирована.
6.3. Клиент предоставляет Уведомление об отмене действия ключа ЭП и соответствующего ему ключа проверки ЭП сотрудника Клиента, подписанное должностным лицом Банка и имеющим оттиск печати Банка. При этом указанная в Уведомлении дата окончания действия ключей ЭП Клиента раньше даты, указанной в рассматриваемом электронном документе.
7. В случае, когда Банк предъявляет электронный документ, корректность ЭП сотрудников Клиента признана разрешительной комиссией, принадлежность Клиенту ключей проверки ЭП Клиента подтверждена, Банк перед Клиентом по выполненным операциям со счётом Клиента ответственности не несёт.
8. Каждая из Сторон, участвующих в конфликте, вправе обратиться за соответствующими  экспертными разъяснениями к ФСБ России, как к государственному органу, осуществившему сертификацию используемых СКЗИ.
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Приложение № 4
к Договору на обслуживание Клиента по системе Клиент-Банк (“Internet-Bank ”)  
	№
	 
	от «___» _______________ 201__г.


Порядок пользования услугой   «SMS-banking».
1. Вход в систему «Клиент-Банк» осуществляется только после введения дополнительного одноразового пароля, доставляемого Клиенту SMS-сообщением на телефон, указанный в заявлении клиента и зарегистрированный в системе Банка.

2. Отправка одноразового пароля осуществляется автоматически в момент подключения клиента к системе «Клиент-Банк».
3. Регистрация телефонов  для получения одноразовых паролей производится по заявлению клиента.

4. Отключение одноразовых паролей производится  в телефонном режиме по блокировочному слову, с последующей подачей заявления на отключение/подключение. 

5. Разглашение одноразового пароля третьим лицам не допускается.

6. В случае, если Клиенту становится известно о доступе к  одноразовому пароля третьих лиц, Клиент обязан незамедлительно сообщить об этом Банку в письменном виде, либо по телефону, с сообщением блокировочного слова.

7.  Замена блокировочного слова производится по отдельному заявлению.

Порядок пользования устройством «MAC-Token».

MAC-Token обеспечивает расширенную многофакторную аутентификацию корпоративных клиентов и дополнительного подтверждения платежных поручений одноразовыми паролями в системе «iBank 2»

1. Регистрация устройства MAC-Token в системе «iBank 2» осуществляется по заявлению Клиента.

2. Вход в систему «Клиент-Банк» осуществляется только после введения дополнительного одноразового пароля, генерируемого на устройстве MAC-Token, указанном в заявлении клиента и зарегистрированном в системе «iBank 2».
3. Устройство MAC-Token включается нажатием зеленой кнопки в правом нижнем углу клавиатуры. Клиент вводит стандартный пароль «1234», затем в принудительном порядке происходит смена пароля. Клиент в праве придумать любой цифровой пароль длиной от 4 до 8 символов. Использование простых паролей запрещено.

4. После успешного ввода пароля на экране появится сообщение «ВЫБРАТЬ». Далее необходимо нажать на клавиатуре устройства цифру «1». На экране отобразится одноразовый пароль, необходимый для входа в систему.

5. Для подтверждения платежного поручения необходимо выбрать в списке доступных способов подтверждения устройство MAC-Token и следовать указаниям появившейся инструкции.
6. Передача устройства MAC-Token третьим лицам не допускается.
7. Хранение устройств MAC-Token Клиентом должно осуществляться таким образом, чтобы исключить возможность получения доступа к ним посторонних лиц.
8. В случае, если Клиентом утеряно устройство MAC-Token, Клиент обязан незамедлительно сообщить об этом Банку в письменном виде, либо по телефону, с сообщением блокировочного слова, указанном в Договоре на обслуживание Клиента по системе «Клиент-Банк» («Internet-Bank»).
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Приложение № 5
к Договору на обслуживание Клиента по системе Клиент-Банк (“Internet-Bank ”)  
	№
	 
	от «___» _______________ 201__г.


Рекомендации пользователям систем дистанционного банковского обслуживания Клиент-Банк (« Internet-Bank»)
В связи с участившимися случаями мошенничества с применением интернет-технологий, ООО «Хакасский муниципальный банк» настоятельно рекомендует Вам выполнять следующие несложные правила при работе в сети Интернет и в системе Клиент-банк.

Общие рекомендации по обеспечению информационной безопасности при использовании сети Интернет.
· Своевременно обновляйте операционную систему и используемое для работы в сети Интернет программное обеспечение (браузеры; почтовые клиенты и пр.). 
· При работе с электронной почтой не открывайте письма и прикрепленные к ним файлы, полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах ссылкам. 

· Установите на компьютере и регулярно обновляйте антивирусное программное обеспечение.
· Необходимо понимать, что ни один антивирус не может обеспечить 100% защиты. В целях увеличения вероятности обнаружения вирусов рекомендуем параллельно с установленным антивирусом использовать бесплатные утилиты для проверки вашего компьютера от других производителей антивирусного ПО. 
· Антивирусное программное обеспечение должно быть запущено постоянно с момента загрузки компьютера. Рекомендуется полная еженедельная проверка компьютера на наличие вирусов. Проверку дополнительными утилитами рекомендуется осуществлять сразу после окончания такой проверки.

· Если у вас возникли подозрения на наличие вирусов на вашем компьютере (неожиданные перезагрузки, зависания, сетевая активность, нарушения связи и пр.), воздержитесь от работы в системе «Internet-Bank» на данном компьютере до проведения полной антивирусной проверки.

· Используйте сетевые экраны, разрешив доступ только к доверенным ресурсам сети Интернет и только для доверенных приложений. 

· При работе в сети Интернет не соглашайтесь на установку каких-либо дополнительных программ с неизвестных Вам сайтов. 

· Постарайтесь воздержаться от использования программ онлайнового общения (таких, как ICQ, Skype и пр.) на компьютере, использующемся для работы в системе «Клиент-Банк». 

· Не подключайте к компьютеру внешние накопители данных (USB-флешки, внешние жесткие диски), которые подключались к компьютерам, для которых, возможно, не применяются необходимые меры безопасности.
· На компьютере, используемом для работы в системе «Клиент-Банк», не должно быть учетных записей (пользователей) без пароля. Выбирая пароль для учетной записи, постарайтесь сделать его сложным.

· Исключите обращения к Интернет-ресурсам под пользователем, обладающим правами администратора операционной системы.
· В качестве дополнительной меры компьютеры, используемые для работы в «Клиент-банке» не рекомендуется включать в локальные сети организации.

· Если вы утеряли сотовый телефон, используемый Вами для получения одноразовых смс-паролей, либо утеряли выданное Банком устройство (OTP-Token, MAC-Token), необходимо незамедлительно сообщить об этом Банку в письменном виде, либо по телефону, с сообщением блокировочного слова, указанном в Договоре на обслуживание Клиента по системе «Клиент-Банк» («Internet-Bank»).

· Если Вы обнаружили в сети Интернет ложный Web-сайт ООО «Хакасский муниципальный банк», отличный от https:\\ibank2.kbhmb.ru, http://www.kbhmb.ru, просим Вас незамедлительно сообщить об этом сотрудникам Банка. Категорически запрещается проводить какие-либо операции с помощью таких Web-сайтов.
· Сотрудники ООО «Хакасский муниципальный банк» никогда не запрашивают по телефону, по электронной почте или в СМС-сообщениях следующие данные: реквизиты банковской карты (номер карты и срок ее действия, CVV-код, ПИН-код), пароли от системы «Internet-Bank», одноразовые пароли. Если вы получили подобное сообщение, или вам позвонили с подобными вопросами, просьба незамедлительно сообщить об этом сотрудникам Банка.
Рекомендации по обеспечению информационной безопасности при работе в системе «Internet-Bank».

ЭП – это юридически значимый аналог Вашей собственноручной подписи. Как следствие этого, вопрос хранения ключа ЭП является очень важным. 

С целью уменьшения риска потери ключа ЭП рекомендуется придерживаться следующих несложных правил:

· Носитель (дискета, USB-флешка и пр.) с ключом ЭП нельзя передавать третьим лицам, оставлять без присмотра, хранить в общедоступном месте.  

· Хранение ключа ЭП на жёстком диске недопустимо.

· Никогда не оставляйте рабочее место без присмотра если запущена система «Internet-Bank» (осуществлен вход в систему). 

· Сразу после окончания работы в системе «Internet-Bank» извлекайте из  компьютера носитель с ключом ЭП.

· Контролируйте состояние счета (путем просмотра выписки) и при обнаружении подозрительных операций незамедлительно обращайтесь в банк для их отмены и блокирования ключей проверки ЭП.

· Обращайте внимание на дату и время последнего входа в систему (данные фиксируются на странице после входа в систему).

· В случае компрометации или подозрения на компрометацию следует немедленно произвести замену ключа ЭП. В качестве события, рассматриваемого как компрометация ключа, может выступать как потеря ключевого носителя (даже с последующим обнаружением), так и увольнение или смена лиц, допущенных к этим ключам. 

· В случае использования системы «Internet-Bank» с публичных компьютеров (библиотека, Интернет-кафе) риск хищения и последующего неправомерного использования ключа ЭП и другой аутентификационной информации (имя / пароль) значительно возрастает. 
· Используйте встроенный в систему «iBank 2» механизм SMS-инфоромирования клиентов о входе в систему, поступлении документов, движении денежных средств по счетам, который настраивается на стороне Клиента при подключенной услуге «SMS-banking».
Просим Вас незамедлительно обращаться в Банк при возникновении следующих ситуаций: 

· В выписке обнаружены несанкционированные Вами расходные операции. 

· Утерян или похищен ключевой носитель с ключом ЭП. 

· У Вас не работает система «Internet-Bank» по неизвестным причинам.

Телефоны для связи:

По техническим вопросам: +7(3902)305-606

По вопросам регистрации или блокировки ключей: +7(3902)305-606

По вопросам прохождения платежей: +7(3902)305-644

Обращаем Ваше внимание, что своевременное обращение в Банк позволит принять оперативные меры по предотвращению мошенничества.
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Приложение № 6
к Договору на обслуживание Клиента по системе Клиент-Банк (“Internet-Bank ”)  
	№
	 
	от «___» _______________ 201__г.


	В ООО «Хакасский муниципальный банк» 




ЗАЯВЛЕНИЕ

Прошу зарегистрировать в системе ДБО «iBank 2» сотовый(е) телефон(ы) для получения одноразовых SMS-паролей:

тел.№:        

Блокировочное слово: «     » (не более 10 символов)
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